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Кибербезопасность

Программа

1. Понятие информационного общества
2. Основные направления защиты информации
3. Информационные преступления и информационная безопасность. Угрозы

безопасности информации
4. Нормативная база защиты информации
5. Службы интернета
6. Понятие авторизации, идентификации и аутентификации пользователей
7. Политика использования паролей
8. Политика «чистого стола» и «чистого экрана»
9. Классификация вредоносного ПО. Правила антивирусной защиты

10. Правила резервного копирования
11. Социальная инженерия
12. Цифровая гигиена (разбор кейсов)
13. Технологии защиты информации:

Криптографические методы защиты информации
Виртуальная частная сеть (VPN)
Защита периметра сети. Межсетевые экраны
Активный аудит (на примере DLP системы)

14. Общие принципы организации дистанционной работы
15. Личная финансовая безопасность: мошенничества в эпоху цифровой

экономики
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